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Do natychmiastowej publikacji: 20.01.2023 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL APELUJE DO MIESZKANCOW STANU NOWY JORK O
PODJECIE KROKOW W CELU OCHRONY ICH PRYWATNYCH DANYCH

Mieszkancy stanu Nowy Jork zachecani sq do edukacji i zabezpieczenia swoich
danych osobowych w sieci podczas Tygodnia Ochrony Danych Osobowych

Pierwsza stanowa inspektor ds. ochrony prywatnosci wspoéipracuje z agencjami
stanowymi w celu podniesienia sSwiadomosci i ochrony przed naruszeniem
danych osobowych

Gubernator Kathy Hochul ogtosita dzisiaj kroki, jakie mogg podjaé mieszkancy stanu
Nowy Jork, aby zabezpieczy¢ swoje dane osobowe w sieci. W ramach obchodow
Tygodnia Ochrony Danych Osobowych, Stanowe Biuro Ustug Informatycznych (State
Office of Information Technology Services, ITS) potgczyto sity z innymi agencjami
stanowymi, aby promowac techniki ochrony prywatnych danych, w tym podnies¢
Swiadomos¢ na temat schematow phishingu, koniecznosci uzywania silnych haset i
wykazywania wiekszej ostroznosci w stosunku do informacji udostepnianych w
mediach spotecznosciowych.

.Mieszkancy stanu Nowy Jork zbyt czesto padajg ofiarg przestepcdéw internetowych,
poniewaz nie podejmujg podstawowych krokow niezbednych do ochrony swoich
danych osobowych”, powiedziata gubernator Hochul. ,Podczas Tygodnia Ochrony
Danych Osobowych zwiekszamy swiadomosc¢ na temat wystepujgcych schematow i
naktaniamy wszystkich mieszkancéw stanu Nowy Jork do ochrony siebie i swoich
danych osobowych, aby nie stali sie celem tych pozbawionych skruputdéw oszustéw”.

Rozpoczynajacy sie 22 stycznia Tydzien Ochrony Danych Osobowych ma na celu
szerzenie swiadomosci na temat prywatnosci oséb i organizacji w sieci. Celem jest
edukacja spoteczenstwa w zakresie bezpiecznego zarzgdzania swoimi danymi
osobowymi w Internecie oraz pomoc firmom i innym organizacjom w zrozumieniu
znaczenia ochrony danych ich uzytkownikéw.

W tym roku stan Nowy Jork zostat nazwany liderem w zakresie ochrony danych
osobowych przez organizacje non-profit 0 nazwie National Cybersecurity Alliance,
ktéra promuje cyberbezpieczenstwo, prywatnosé, edukacije i podnoszenie
Swiadomosci. Tytut ten jest wyrazem uznania dla zaangazowania wtadz stanowych we



wspieranie zasady, ze wszystkie organizacje ponoszg odpowiedzialnos¢ za
odpowiedzialne zarzgdzanie danymi osobowymi.

W swoim oredziu stanowym gubernator Hochul ogtosita rowniez zwiekszenia inwestycji
stanowych w inicjatywy zwigzane z cyberbezpieczenstwem, co jeszcze bardziej
zabezpieczy i ochroni krytyczng infrastrukture stanu Nowy Jork.

Dyrektor Biura Ustug Informatycznych Stanu Nowy Jork, Angelo ,,Tony” Riddick,
powiedziat: ,Pod przewodnictwem gubernator Hochul, stan Nowy Jork kontynuuje
ochrone danych osobowych i edukacje na temat krokdw minimalizujgcych
cyberzagrozenia, tak aby mieszkancy stanu Nowy Jork nie padali ofiarg ztodziei
danych. W jeszcze bardziej potgczonym swiecie, gdy pracownicy nadal korzystajg ze
zdalnych narzedzi, Krajowy Tydzien Ochrony Danych przypomina nam o skutecznych
krokach, ktére musimy podjgé, aby chroni¢ nasze informacje i zachowac czujno$é
wobec cyberprzestepczosci”.

W ramach ogolnostanowych wysitkdw majgcych na celu ochrone przed potencjalnymi
naruszeniami danych osobowych, gubernator Hochul mianowata Michele Jones na
stanowisko pierwszej w historii gtbwng inspektor ds. prywatnosci danych w Stanowym
Biurze Ustug Informatycznych. Bedzie ona odpowiedzialna za stanowg strategie w
zakresie ochrony osobowych i poufnych danych mieszkancéw stanu Nowy Jork w
obliczu wzrostu oferty ustug cyfrowych oraz nowych przepisoéw i regulacji dotyczacych
prywatnosci danych osobowych.

Gléwna inspektor ds. prywatnosci danych w Biurze Ustug Informatycznych,
Michele Jones, powiedziata: ,W obliczu przyjecia przez stan nowych standardow
ochrony danych, jestem bardzo podekscytowana mozliwoscig kierowania i
koordynowania wysitkdw stanu Nowy Jork w zakresie prywatnosci danych. Podczas
Tygodnia Ochrony Danych Osobowych i kazdego dnia bede stale zachecata
wszystkich mieszkancow stanu Nowy Jork do zachowania czujno$ci w zakresie
osobistego bezpieczenstwa w sieci i stosowania sie do naszych najlepszych praktyk i
wskazowek”.

Aktywno$c¢ w sieci generuje ogromne slady danych. Strony internetowe, aplikacje i
serwisy gromadzg informacje o zachowaniach, zainteresowaniach i zakupach, a takze
inne wrazliwe dane, takie jak numery ubezpieczenia spotecznego i prawa jazdy lub
informacje o stanie zdrowia.

Brak odpowiednich zabezpieczeh moze spowodowac, ze informacje te zostang
ujawnione i zwiekszy sie prawdopodobienstwo, ze dostang sie w niepowotane rece.
Mieszkancy stanu Nowy Jork mogg chroni¢ swoje wrazliwe dane osobowe poprzez:

e Zachowanie ostroznosci w przypadku niechcianych wiadomosci e-
mail i telefonéw z prosba o podanie danych osobowych. Nigdy nie
udostepniaj danych osobowych, takich jak numer ubezpieczenia
spotecznego, w odpowiedzi na obcg wiadomosc¢ e-mail lub telefon. Jesli
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wiadomos¢ e-mail lub telefon pochodzi od firmy, z ktérg prowadzisz
interesy, zadzwon w pierwszej kolejnosci do niej, aby potwierdzi¢
wiarygodnos¢ prosby.

Zapewnienie aktualizacji urzadzen. Wtgcz automatyczne aktualizacje
dla swoich urzgdzen i aplikacji, w tym urzgdzen mobilnych. Korzystaj z
zabezpieczen wbudowanych w urzgdzenie, takich jak kod dostepu, oraz
uzywaj programow, ktoére szyfrujg dane i zdalnie usuwajg zawartos¢ w
przypadku zgubienia lub kradziezy urzadzenia.

Zachowanie ostroznosci w przypadku korzystania hotspotéw Wi-Fi.
Publiczne hotspoty bezprzewodowe moga nie by¢ bezpieczne i mogag
potencjalnie umozliwi¢ innym monitorowanie aktywnosci online,
zwtaszcza jesli jest ona niezaszyfrowana — upewnij sie, ze potgczenie z
Twojg witryng jest bezpieczne, a dla dodatkowej ochrony uzyj wirtualne;j
sieci prywatnej (VPN).

Ograniczenie danych osobowych gromadzonych przez aplikacje
mobilne. Ogranicz dane, na ktérych zbieranie pozwalasz, do
niezbednego minimum, np. ograniczajgc ustugi lokalizacyjne do ,tylko
podczas korzystania z aplikacji” i nie pozwalajgc na udostepnianie
osobom trzecim danych osobowych, takich jak e-mail. Przed pobraniem
wez pod uwage polityke prywatnosci danej aplikacji.

Zachowanie ostroznosci wobec informacji udostepnianych w
mediach spotecznosciowych. Unikaj zamieszczania daty urodzenia,
numeru telefonu, adresu zamieszkania oraz zdje¢ przedstawiajgcych
Twojg prace lub zainteresowania. Informacje te mogg czesto by¢
wykorzystane do ustalenia odpowiedzi na pytania bezpieczenstwa
uzywane do resetowania haset i mogg by¢ wykorzystywane przez
oszustéw chcagcych uzyskac dostep do kont i informaciji osobistych.
Uzywanie silnych haset. Tworz rozne i skomplikowane hasta dla
kazdego konta. Rozwaz uzycie haset sktadajgcych sie z wielu krétkich
stow, ktére sg tatwe do zapamietania, ale trudne do odgadniecia przez
komputer, jak np. ,prawidtowy-kon-bateria-zszywka!”. Rozwaz uzycie
menedzera haset, ktdéry moze pomoc w generowaniu i bezpiecznym
przechowywaniu haset.

Uzywanie trudnych do odgadniecia odpowiedzi na pytania
bezpieczenstwa. Wybierz pytania bezpieczenstwa z odpowiedziami,
ktérych nie mozna odgadnac lub znalez¢ poprzez przeszukiwanie
medidéw spotecznosciowych lub Internetu.

Uzywanie uwierzytelniania wieloelementowe w celu uzyskania
dostepu do kont. Hasto i inny element, np. kod z aplikacji w telefonie,
znacznie utrudniajg wkamanie na konto.

Znajomosc¢ schematow phishingu. Nie klikaj linkéw, nie pobieraj plikow
ani nie otwieraj zatgcznikbw w wiadomosciach e-mail od nieznanych
nadawcow. Otwieraj zatgczniki tylko wtedy, gdy na nie czekasz, a ich
zawartosc jest znana.
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Dyrektor ds. cyberbezpieczenstwa, Colin Ahern, powiedziat: ,Stan Nowy Jork pod
kierownictwem gubernator Hochul przyjmuje role lidera w dziedzinie prywatnosci i
cyberbezpieczenstwa. Przedstawione zalecenia mogg pomoéc mieszkancom stanu
Nowy Jork w ochronie ich prywatnych danych”.

Petnigca obowigzki komisarz Departamentu Podatkéw i Finansow Stanu Nowy
Jork, Amanda Hiller, powiedziata: ,Stosujgc zaawansowane szyfrowanie, zapory
sieciowe, systemy wykrywania wkaman i inne srodki bezpieczenstwa, Departament
Podatkow Stanu Nowy Jork chroni poufne dane i integralnos¢ swoich systemow, ale
bardzo wazne jest, aby wszyscy mieszkancy stanu Nowy Jork stosowali sie do
powyzszych wskazowek, ktére pomogg ochronic ich wrazliwe dane osobowe przed
cyberprzestepcami”.

Kierownik Departamentu Ustug Finansowych, Adrienne A. Harris, powiedziata:
,Obchodzgc Dzien Ochrony Danych Osobowych, musimy pamietac o tym, jak wazna
jest czujnos¢ w ochronie naszych danych osobowych i finansowych w dzisiejszym
potgczonym, cyfrowym spoteczenstwie. Departament Ustug Finansowych (Department
of Financial Services, DFS) bedzie nadal wytycza¢ standardy w zakresie wymagan
dotyczacych cyberbezpieczenstwa i najlepszych praktyk dla sektora finansowego, aby
wzmocni¢ naszg obrone przed cyberatakami i zabezpieczy¢ dane podmiotéw objetych
nadzorem”.

Komisarz Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych, Jackie
Bray, powiedziata: ,\Wszyscy jesteSmy na co dzien tak bardzo uzaleznieni od naszej
technologii, a utrata dostepu do kont lub kradziez danych osobowych w wyniku
nieuczciwego postepowania moze by¢ niezwykle ucigzliwa. Podejmujgc kilka prostych
krokéw, mozemy uchroni¢ nasze prywatne informacje przed naruszeniem i
podatnoscig na cyberprzestepstwa. Drobna ucigzliwos$¢ zwigzana z posiadaniem
réznych silnych haset jest warta spokoju ducha, ktéry daje Swiadomos¢, ze zrobilismy
to, co mozemy, aby nasze konta byty bezpieczne”.

Sekretarz Stanu, Robert J. Rodriguez, powiedziat: ,Konsumenci z roku na rok coraz
czesciej korzystajg z rynku cyfrowego, aby kupi¢ najbardziej podstawowe towary i
ustugi. Wazne jest, aby pamietac¢, ze wygoda zakupdw online wigze sie z
nieodtgcznym ryzykiem konfrontacji z cyberprzestepcami, ktérzy czajg sie w sieci,
chcac ukras¢ pienigdze i Twojg tozsamos¢ dla swoich korzysci. Dzis obchodzimy
Krajowy Dzien Ochrony Danych Osobowych przypominajgc mieszkancom stanu Nowy
Jork o koniecznosci ochrony ich prywatnos$ci w sieci. Nawet mate kroki, takie jak czesta
zmiana hasta, w znaczgcy sposob swiadczg o zachowaniu czujnosci w udaremnianiu
cyberprzestepstw i kradziezy tozsamosci”.

Informacje na temat Tygodnia Ochrony Danych Osobowych

Tydzien Ochrony Danych Osobowych wzigt swéj poczgtek od Dnia Ochrony Danych
Osobowych w USA i Kanadzie w styczniu 2008 r., ktéry byt wzorowany na obchodach
Dnia Ochrony Danych Osobowych w Europie. Dzien Ochrony Danych Osobowych
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upamietnia podpisanie 28 stycznia 1981 r. konwencji nr 108, pierwszego prawnie
wigzgcego traktatu miedzynarodowego dotyczgcego prywatnosci i ochrony danych.
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